Nowe technologie a prywatnosc.
O czym warto pamietac

nie tylko w Dniu Bezpiecznego Internetu.

Nowe technologie sa wszedzie i sa niezbedne w dzisiejszym Swiecie. Nalezy jednak pamigtad,
Ze niosg za soba nie tylko szanse¢ rozwoju i inne pozytywne aspekty, takie jak np. dostep do
zrodel wiedzy, rozrywki czy komunikacji spolecznej w czasie rzeczywistym, ale réwniez
wiele zagrozen.

Przede wszystkim niezwykle istotna jest tutaj wysoka $wiadomos¢ kazdego uzytkownika
Internetu iurzadzen podiaczonych do globalnej sieci (np. smartphondéw), ktora pozwoli
zminimalizowa¢ ryzyko niesione przez nieumiejetnie uzywang technologie. Wystarczy
przestrzega¢ kilku podstawowych zasad, aby zwigkszy¢ swoje bezpieczenstwo i zyska¢ wigksza
kontrole nad wlasnymi danymi osobowymi w Internecie. Dlatego w Dniu Bezpiecznego Internetu
warto przypomnie¢ kilka najwazniejszych kwestii.

Czlowiek - najstabsze ogniwo niemal kazdego systemu bezpieczenstwa
Nalezy poznaé wspotczesne zagrozenia, aby swiadomie i bezpiecznie korzystaé z Sieci.

Na plan pierwszy wysuwajg si¢ ataki socjotechniczne, ktorych w ostatnim czasie przybywa
lawinowo, a oszusci, ktorzy korzystaja ztych metod sg coraz bardziej kreatywni w swoich
dziataniach. Polegaja one na manipulowaniu i naklonieniu uzytkownika systemu do nadmiernego
udostepniania danych osobowych.

Aby dane osobowe nie staty si¢ fatwym tupem przestepcow, wystarczy przestrzega¢ kilku
podstawowych zasad postgpowania z informacjami udostgpnianymi w sieci, np. w mediach
spotecznos$ciowych. Jako przyktad niech postuzg dobre praktyki zebrane w ramach cyklu ,,Warto
wiedzie¢...”, ktory UODO realizuje w programie edukacyjnym ,,Twoje dane - Twoja sprawa”.

Dobre praktyki, ktore powinny sta¢ si¢ nawykiem kazdego internauty

1. Zadbaj 0 zréznicowane i silne hasta logowania. Hasto powinno by¢ trudne do odgadniecia
i zawiera¢ duze/male litery, cyfry oraz znaki specjalne. Nie zaleca si¢ zapamigtywania haset
W pamigci przegladarki lub w aplikacji na urzadzeniu. Nie nalezy takze uzywac tej samej nazwy
uzytkownika w polaczeniu zidentycznym hastem we wszystkich aplikacjach, z ktérych
korzystasz;

2. Dopasuj ustawienia prywatnosci konta. Ustaw je tak, aby dostep do prywatnych informacji,
danych osobowych, zdje¢, komentarzy mialy jedynie zaufane osoby, bedace w gronie Twoich
znajomych. Rozwaz takze, czy Two¢j profil powinien by¢ widoczny dla zewngtrznych
wyszukiwarek;

3. Uwazaj, jakimi informacjami, ale tez zdjeciami lub filmami, dzielisz si¢
z innymi. Przyktadowo, publikowanie zdje¢, swoich i najblizszych, wystawione jest na oceng



innych os6b, a ewentualna ich reakcja i komentarze moga okazac¢ si¢ ranigce, dokuczliwe, a nawet
wulgarne. Pamietaj, ze osoba ktorej zdjecia zamieszczasz — powinna by¢, co najmniej
poinformowana o0 tym fakcie. Raz opublikowana informacja, tres¢ badz fotografia moze pozostaé
W cyberprzestrzeni juz na zawsze, a konsekwencje ztych wyboroéw ciagna¢ si¢ latami;

4. Nie ujawniaj zbyt wielu informacji o sobie. Social media nie sa odpowiednimi miejscami
do dzielenia si¢ danymi/informacjami takimi, jak adres zamieszkania, numer telefonu czy miejsce
pracy rodzicow. Uwazaj na zamieszczenie zdjgé/nagran pozwalajacych osobie nieznajomej
zlokalizowa¢ miejsce Twojego pobytu. Nie zamieszczaj zdje¢ np. legitymacji szkolnej, dowodu
tozsamosci, karty platniczej, drukéw zawierajacych dane osobowe, kart poktadowych czy prawa
jazdy. Nalezy mie¢ $wiadomo$¢, ze dane osobowe/kontaktowe moga pozyskaé przestepcy, ktorzy
zechcg wykorzystac je przeciwko Tobie lub Twoim najblizszym,;

5. Uwazaj na zaproszenia od nieznanych uzytkownikow. BadZ ostrozny inie akceptuj
automatycznie zaproszen do grona znajomych lub obserwowania od obcych 0sob. Osoba podajaca
si¢ za Twojego rowiesnika, moze okaza¢ si¢ w rzeczywistosci zupelie kim$ innym, dlatego
nalezy by¢ ostroznym przy zawieraniu nowych znajomo$ci w sieci. Pamigtaj tez, ze kto$ obcy
moze si¢ podszy¢ takze za Twojego bliskiego, przejmujgc wezesniej jego tozsamos¢ w Siecl;

6. Uwazaj na tzw. phishing. Jest to jedno z najbardziej niebezpiecznych dzialan zmierzajacych
do kradziezy loginow 1 haset, ktére dotyczy rdéwniez portali spotecznosciowych. Hakerzy
rozsytaja odsytacze do falszywych serwisow spolecznosciowych, do ztudzenia przypominajacych
te, z ktorych korzystasz na co dzien. Po kliknigciu w taki link iwprowadzeniu danych do
logowania cyberprzestepcy moga uzyskaé dostep do Twoich danych;

7. Uwazaj na szkodliwe oprogramowanie, ktore moze by¢ przesylane za pomocg
komunikatoréw. Zachowaj czujno$¢ zanim otworzysz otrzymany link, upewniajac sie,
ze pochodzi z zaufanego zrodta. Hakerzy, wykorzystujac nieuwage uzytkownika, rozsytaja linki
do zainfekowanych stron lub dodaja ztosliwe rozszerzenia do przegladarek, dzigki czemu moga
przejac¢ kontrolg nad kontem uzytkownika;

8. Uwazaj na publiczne lub niezabezpieczone polaczenia internetowe. Nie loguj si¢
do serwiséw spotecznosciowych podczas korzystania z otwartych sieci, gdyz moze to grozi¢

udostgpnieniem wrazliwych informacji cyberprzestgpcom.

https://uodo.gov.pl/pl/138/2300
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