Kybersikana

Co deélat, kdyz...



Skolni postupy predchazeni vzni

U

/

problému jsou popsany v Minim
preventivnim planu (na webu)

Jde o preventivni opatreni, mezi ktera patri napr.:

d

tohoto
Nim

» zarazovani tohoto tématu do predmeétu informatika, ob¢anska vychova, vychova

ke zdravi, medialni vychova v rdmci CJ, dale do tfidnickych hodin

»Besedy s odborniky (Méstska policie KV, statni policie, agentura ACET, organizace

Svétlo Kadan)



Skolni postupy v pfipadé feseni jiz
vzniklého problému

Konkrétni problem vzdy ovlivhuje spousta okolnosti, o kazdem zavaznem problému
tedy jedna tzv. Skolni poradenské centrum (prev. tym), slozeny z vychovné poradkyné,
metodika prevence, zastupcu vedeni Skoly (za Ucasti tridniho ucitele dotcenych zaku()

VeétsSinou nasleduje schizka s rodici, ktera ma informativni ucel, ale také miri k
domluveni krokd napravy situace

Skola dle situace vyuZiva poradenstvi odbornikd z Pedagogiko-psychologické poradny,
preventivniho oddéleni a oddéleni kyberkriminality policie, pracovnikd soc. odboru



Co je kybersikana

/

1) Pomlouvani, zastrasovani, urazeni nebo zesmésnovani prostrednictvim e-mailu,
SMS, chatu nebo v diskuzi.

2) Porizovani zvukovych nahravek, videi a fotek nebo jejich upravovani a
zverejnovani Umyslem cloveku ublizit.

3) Vytvareni internetovych stranek, které urazeji, pomlouvaji nebo ponizuji konkrétni
osobu.

4) Vylouceni z online komunity.

5) Zneuzivani ciziho e-mailu nebo profilu a vydavani se za osobu, které patfi.

6) Vydirani pomoci mobilu nebo internetu.
)

7) Obtézovani a pronasledovani volanim, psanim zprav nebo prozvanenim.



( eéené Skolou)

-Zverejnéni fotek, videi jinych osob bez jejich souhlasu na soc. sitich (Casto
ponizujicich)
-Kradez identity a obesilani uzivatell soc. sité jménem jiné osoby

-Zalozeni uzivatelské skupiny s cilem urazet, zesmesnovat, vulgarne komentovat jiné
0soby

-Zastrasovani, vyhrozovani zpravami

-Zverejnéni soukromé zaslané informace/fotografiie s intimnim obsahem



Problém — kybersikana se vetsinou tyka
zaku skoly, ale...

... déje se ze soukromych telefon(/pocitacd zak{

... Zaci se ji Casto dopoustéji z prostredi mimo skolu a v dobé mimo vyucovani (Casto
v soukromi, zdomova)

... zaci ke kybersikané Casto pouzivaji socialni sité a komunikacni aplikace, které by
neméli (minimalni vék uzivatell byva 16 let)

... Zaci neznaji nebo ignoruji i jiné uzivatelske podminky, napr. nezverejnovat obsah s
erotickym, rasistickym obsahem

... Za zpusob uzivani internetu svych déti zodpovidaji rodice, kteri nékdy
nekontroluji, co jejich déti na internetu délaji. Do skoly se Casto informace o

problému dostane dfiv, neZ k rodi¢im. Skola véak nemd pravomoc nebo prostfedky
pro to jej resit.



Pokud zaznamename pripad kybersikany
ve skole pachanée

..jedname ihned se zaky (vypoveédi obéti, udajnych pachateld, svédkul)
..informujeme rodice obéti i agresoru
...doporucime dalsi postup napravy

...dle zavaznosti Cinime vychovna opatreni, udelujeme tresty — jde o skolni zalezitost



Pokud zaznamename pripad kybersikany,
<tera se neodehrava v dobe vyucovani

...jednani se zaky i rodicCi probiha, ale ma informativni charakter

...Skola muze zavaznéjsi situace hlasit policii, popr. organlim socialné-pravni ochrany déti,
sama vyhodnocuje, zda tak ucini

...0znamovaci povinnost (policii) vznika pouze v pripade, Zze mame podezreni na spachani
trestného Cinu (V pripadé Sikany by se mohlo jednat napriklad o nasledujici trestné Ciny:
tezkého ublizeni na zdravi (§ 145), muceni a jiného nelidského a krutého zachazeni (§ 149),
zbaveni osobni svobody (§ 170), loupeze (§ 173), vydirani podle § 175 odst. 3 a 4,znasilnéni

(§ 185), pohlavniho zneuziti (§ 187),kradeze podle § 205 odstavec 5) — tuto bezodkladnou
povinnost ma kazdy, kdo se o takovem Cinu dozvi

...oznameni na OSPOD — i skutecnosti, které nasvedcuji tomu, ze dité je v ohrozeni bud
proto, ze ho ohrozuje nekdo jiny, anebo proto, ze se ohrozuje svym chovanim samo

..0znamujeme jen zavazna podezreni — policie prosetri jeho opodstatnéni (i kdyz muaze jit o
plané podezreni)

... informujeme rodice o moznosti, aby trestni oznameni podali sami



Jak se chranit pred kybersikanou

1) Respektovat ostatni uzivatele a chovat se k nim slusné.
2) Dobre si rozmyslet, co komu posilame.

3) Bezpecné heslo a jeho ochrana (neprozrazovat, nepujcovat telefon k pouziti-
moznost zjistit heslo)

4) Neposkytovat neznamym uzivateliUm své osobni udaje, podle kterych by nas mohli
vystopovat.

5) Neposilat své fotky nebo fotky své rodiny (Ize zneuzit také k fotomontazim)

6) Seznamit se s pravidly dané sluzby, at vis, co je zakazanée délat (priklad — minimalni
vek uzivatelU siti je Casto az 16 let!)

7) Pokud nas neékdo sikanuje nebo vydira, prestaneme s nim okamzité komunikovat,
ale konverzaci nemazeme, udélame jeji kopie napr. screenshotem (dUkazni material)

8) Poradit se s rodici, ucCitelem nebo aspon starsSim sourozencem Ci kamaradem,
popripade kontaktovat poradenskeé instituce



Co muze udélat rodic sam?

Byt zodpovedny, sledovat aktivitu svého ditete, byt mu dobrym vzorem

Vzdélavat se — mit alespon zakladni povedomi o prostredi, v néemz umoznuje svemu ditéti se
pohybovat (napf. o podminkach sluzeb, aplikaci, o moznosti nechat zrusit clenstvi svého
ditéte, o kterém nevédél atd.)

Komunikovat nejen v realite — umoanJeme li diteti pohyb ve virtualnim svete, pojdme toto
prostredi sdilet s nim (,,pratelstvi v soc. siti = moznost sledovat jeho nalady, zajmy,
kontakty...)

Upozornit — pripomenout, ze existuje moznost se branit pred nepravostmi, varovat pred
situacemi, které mohou nastat, pred duasledky nespravného jednani

Kontrolovat — proverovat historii prihlaseni na weboveé stranky, poridit rodiCovsky zamek na
telefon, prohlizet profil ditéte, fotogalerii aplikaci atd.



Odborna metodicka pomoc v KV

» Pedagogicko-psychologicka poradna Karlovy Vary
Lidicka 38, 360 20 Karlovy Vary
Tel.: 353 176 511

Metodik prevence PPP: Mgr. Martina Fialova (mfialova@pppkv.cz)

» Stitedisko vychovné péce pro déti a mladez — Krizové centrum
Sportovni 28 (Karlovy Vary, Dolni Drahovice)

Tel.: 353222848, 774715266

E-mail: svpkv@volny.cz

» Magistrat mésta Karlovy Vary
U Sporitelny 2, 360 20 Karlovy Vary

Vedouci odboru socialnich véci: Bc. Romana Svobodova, DiS. (Tel.: 353118554, E-mail: r.svobodova@mmbkv.cz)

Vedouci oddéleni SPOD: Bc. Frantisek Pavldsek (Tel.: 353 118 580; E-mail: f.pavlasek@mmbkv.cz)

Vedouci odboru gkolstvi a télovychovy: Bc. Frantisek Skaryd (Tel.: 353 118 270, E-mail: f.skaryd @mmkv.cz)

» Krajsky Urad Karlovarského kraje
Zavodni 353/88, 360 21 Karlovy Vary

Vedouci odboru socialné-pravni ochrany déti: Bc. Petra Manénova (Tel.: 354 222 593; E-mail: petra.manenova@kr-karlovarsky.cz)
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Odborna metodicka pomoc v KV

» Méstska policie Karlovy Vary
Moskevska 34, 360 01 Karlovy Vary
Oddéleni prevence a dohledu Stara Role: Mgr. Kamila Hofmannova (Tel.: 353 549 209)

> Policie CR, Okresni feditelstvi Karlovy Vary
Kontaktni osoba: prap. Pavel David (Tel. : 974 366 544; 604 551 056; E-mail.: pavel.david@seznam.cz)

»Sluzba kriminalni policie a vySetfovani

Zavodni 386/100, 360 06 Karlovy Vary

Tel.: 974 361 111

E-mail: kv.look@prc.cz ; kv.2ook@prc.cz ; kv.3ook@prc.cz
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Informace i poradenstvi na webu

www.internetembezpecne.cz : Velmi uziteCny portal o zakladnich zasadach uzivani
internetu, o rizicich, hrozicich pfi bézném kazdodennim uzivani internetu. Vysvéetluji
se zde pojmy kybersikana, kybergrooming, sexting, kyberstalking, phishing, spam,
hoax, pocitacovy vir atd. Ke stazeni je také publikace pro starsi déti a dospéelé i pro déeti
od 8 do 12 let. Projekt realizuje neziskova organizace you connected, z.s., jeho
zakladatelem je $pic¢kovy odbornik Policie CR v oblasti kyberzlo¢inu. V Karlovarském
kraji spolecnost podnikla uz nékolik informativnich prednasek pro verejnost i
odbornou verejnost. Najdete ji také na Facebooku.



http://www.internetembezpecne.cz/

Linka www.stoponline.cz , kam lze ohlasit pfipady nevhodného obsahu umisténeho
na internetu. Odbornici, spolupracujici s kolegy ze 45 zemi, takové hlaseni proveéri,
nezakonny obsah ohlasi policii, nevhodny obsah pomohou odstranit. (Jedna se ve
velké mife o fotografie nahych déti, umisténé do rtznych fotoalb na web, ¢asto
samotnymi rodiCi — téz ne ve zlém umyslu, napr. fotografie nahych batolat v albech
rodict. MuUze jit i o fotografie porizené ve Skole a umisténé nékym na web —v
satnach TV apod. U takovych lze Casto dohledat i osobni informace o ditéti, jako
misto bydlisté, vek, skola, kterou navstévuji apod. Takove byvaji fotografie nezridka
stredem zajmu pedofilné orientovanych utocnikd.)

www.linkabezpeci.cz : O existenci Linky Bezpeci temer kazdy jisteé vi — na telefonnim
Cisle 116 111 je nepretrzite pripraven tym odborniku, kteri volajicim detem a
studentim do 26 let bezplatne poskytuji poradenstw Pro volajici je take dobré
vedet, Ze cely rozhovor je anonymni, pracovnikim linky se nezobrazuje ani Cislo
VO|aJICIhO Nove je k dispozici také chat a moznost kontaktovat Linku Bezpeci
mailem. Zajem o telefonicke i internetové poradenstvi je velky, bude-li volajici pfi
telefonatu neuspéesny, mel by pokus o kontakt s linkou urcité i nekolikrat opakovat.
Lze resit také problémy spojené s internetem - mira téchto problému se i podle
pracovniku linky za poslednich 10 let zvysila ze 40 pripadu na 700 pripadu rocneé.
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www.rodicovskalinka.cz : Co je v obecném povedomi méneé znamé — moznost
kontaktovat odborniky Linky Bezpeci maji také rodice a pedagogove, a to
prostrednictvim webu nebo primym telefonatem na Cislo 606 021 021. Tato linka
neni nonstop — v provozu je v pondéli az ctvrtek od 13,00 do 21,00 hod., patek od
9,00 do 17,00 hod. Lze ale také vyuzit mailoveho spojeni Ci chatu. Také zde je
zarucena anonymita tazatele.

www.o2chytraskola.cz/ : Web zameéreny na pocitacovou bezpecnost a medialni
gramotnost nabizi vyukové programy, clanky rGzného zaméreni, videa, vysledky
vyzkumu, nebo treba seznam vzdélavacich akci urcenych sirsi verejnosti. (Aktualné
napr. akce Jak ochranit své dité v online prostredi — prednaska predevsim pro rodice
zamerena na bezpecnost déeti v online prostredi, ktera se kona v ostrovské Mestskeé

knihovné.)
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Formou hry, kdy s animovanymi postavickami projdete pribehem Bary Bezhlavé, se
mate moznost dozvedéet neco vic o skrytych nastrahach internetu. Hru si spustte s
detmi, jisté to obohati i Vase obzory v oblasti virtualniho sveta. Najdete ji na
strankach www.digistopa.cz, hra je pfimo v odkazu https://moodle.nic.cz/.

Poradenstvi nabizi také narodni projekt E-bezpedi - http://www.e-bezpeci.cz/.
Systém psychologického, socialné-patologického, pedagogickeho a pravniho
poradenstvi primo spolupracuje s policii, ktera je schopna pripad posoudit jiz na
pocCatku a zapojit se bud do primého reseni kauzy (napriklad pomoci vlastni
intervence), nebo doporuci predat pripad dalSim specializovanym institucim (Bily
kruh bezpeéi, Clovék v tisni apod.). Poradna je propojena s telefonni intervenéni
linkou Sdruzeni Linka bezpeci. Pro zajimavost: Za prvnich 8 let existence
zaznamenala poradna vice nez 2600 pripadd spojenych se zneuzitim internet (zletili
i nezletili klienti), cca 15-20 % pfipadd bylo pfedano k $etfeni Policii CR.
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/droje informaci:

METODICKE POKYNY

Metodicky pokyn ministryné skolstvi, mladeze a télovychovy k prevenci a reseni
Sikany ve Skolach a Skolskych zafizenich (¢.j. MSMT-21149/2016) a Metodické
doporuceni k primarni prevenci rizikového chovani u déti a mladeze (Dokument
MSMT €&.j.: 21291/2010-28).

Metodicky pokyn ministryné skolstvi, mladeze a télovychovy k prevenci a reseni
Sikany ve Skolach a skolskych zafizenich (¢.j. MSMT-21149/2016) a Metodické
doporuceni k primarni prevenci rizikového chovani u déti a mladeze (Dokument
MSMT ¢&.j.: 21291/2010-28)

DALSI: materialy 02 chytra $kola, poznatky z odborné konference FBI (Festival
bezpecného internetu), material Bezpecnost v online prostredi od R.Kohouta a R.
Karchnaka



