
Kyberšikana
Co dělat, když…



Školní postupy předcházení vzniku tohoto 
problému jsou popsány v Minimálním 
preventivním plánu (na webu)

Jde o preventivní opatření, mezi která patří např.:

➢ zařazování tohoto tématu do předmětu informatika, občanská výchova, výchova 
ke zdraví, mediální výchova v rámci ČJ, dále do třídnických hodin

➢Besedy s odborníky (Městská policie KV, státní policie, agentura ACET, organizace 
Světlo Kadaň)



Školní postupy v případě řešení již 
vzniklého problému

Konkrétní problém vždy ovlivňuje spousta okolností, o každém závažném problému 
tedy jedná tzv. školní poradenské centrum (prev. tým), složený z výchovné poradkyně, 
metodika prevence, zástupců vedení školy (za účasti třídního učitele dotčených žáků)

Většinou následuje schůzka s rodiči, která má informativní účel, ale také míří k 
domluvení kroků nápravy situace

Škola dle situace využívá poradenství odborníků z Pedagogiko-psychologické poradny, 
preventivního oddělení a oddělení kyberkriminality policie, pracovníků soc. odboru 



Co je kyberšikana

1)  Pomlouvání, zastrašování, urážení nebo zesměšňování prostřednictvím e-mailu, 
SMS, chatu nebo v diskuzi.

2)  Pořizování zvukových nahrávek, videí a fotek nebo jejich upravování a 
zveřejňování úmyslem člověku ublížit.

3) Vytváření internetových stránek, které urážejí, pomlouvají nebo ponižují konkrétní 
osobu.

4) Vyloučení z online komunity.

5) Zneužívání cizího e-mailu nebo profilu a vydávání se za osobu, které patří.

6) Vydírání pomocí mobilu nebo internetu.

7) Obtěžování a pronásledování voláním, psaním zpráv nebo prozváněním.



Příklady konkrétních případů kyberšikany
(řešené školou)

-Zveřejnění fotek, videí jiných osob bez jejich souhlasu na soc. sítích (často 
ponižujících)

-Krádež identity a obesílání uživatelů soc. sítě jménem jiné osoby

-Založení uživatelské skupiny s cílem urážet, zesměšňovat, vulgárně komentovat jiné 
osoby

-Zastrašování, vyhrožování zprávami

-Zveřejnění soukromě zaslané informace/fotografiie s intimním obsahem



Problém – kyberšikana se většinou týká 
žáků školy, ale…

… děje se ze soukromých telefonů/počítačů žáků

… žáci se jí často dopouštějí z prostředí mimo školu a v době mimo vyučování (často 
v soukromí, z domova)

… žáci ke kyberšikaně často používají sociální sítě a komunikační aplikace, které by 
neměli (minimální věk uživatelů bývá 16 let)

… žáci neznají nebo ignorují i jiné uživatelské podmínky, např. nezveřejňovat obsah s 
erotickým, rasistickým obsahem

… za způsob užívání internetu svých dětí zodpovídají rodiče, kteří někdy 
nekontrolují, co jejich děti na internetu dělají. Do školy se často informace o 
problému dostane dřív, než k rodičům. Škola však nemá pravomoc nebo prostředky 
pro to jej řešit.



Pokud zaznamenáme případ kyberšikany
ve škole páchané

…jednáme ihned se žáky (výpovědi obětí, údajných pachatelů, svědků)

…informujeme rodiče obětí i agresorů

…doporučíme další postup nápravy

…dle závažnosti činíme výchovná opatření, udělujeme tresty – jde o školní záležitost



Pokud zaznamenáme případ kyberšikany, 
která se neodehrává v době vyučování

…jednání se žáky i rodiči probíhá, ale má informativní charakter

…škola může závažnější situace hlásit policii, popř. orgánům sociálně-právní ochrany dětí, 
sama vyhodnocuje, zda tak učiní 

…oznamovací povinnost (policii) vzniká pouze v případě, že máme podezření na spáchání 
trestného činu (V případě šikany by se mohlo jednat například o následující trestné činy: 
těžkého ublížení na zdraví (§ 145), mučení a jiného nelidského a krutého zacházení (§ 149), 
zbavení osobní svobody (§ 170), loupeže (§ 173), vydírání podle § 175 odst. 3 a 4,znásilnění 
(§ 185), pohlavního zneužití (§ 187),krádeže podle § 205 odstavec 5) – tuto bezodkladnou 
povinnost má každý, kdo se o takovém činu dozví

…oznámení na OSPOD – i skutečnosti, které nasvědčují tomu, že dítě je v ohrožení buď 
proto, že ho ohrožuje někdo jiný, anebo proto, že se ohrožuje svým chováním samo

…oznamujeme jen závažná podezření – policie prošetří jeho opodstatnění (i když může jít o 
plané podezření)

… informujeme rodiče o možnosti, aby trestní oznámení podali sami



Jak se chránit před kyberšikanou
1) Respektovat ostatní uživatele a chovat se k nim slušně.

2) Dobře si rozmyslet, co komu posíláme.

3) Bezpečné heslo a jeho ochrana (neprozrazovat, nepůjčovat telefon k použití-
možnost zjistit heslo)

4) Neposkytovat neznámým uživatelům své osobní údaje, podle kterých by nás mohli 
vystopovat.

5) Neposílat své fotky nebo fotky své rodiny (lze zneužít také k fotomontážím)

6) Seznámit se s pravidly dané služby, ať víš, co je zakázané dělat (příklad – minimální 
věk uživatelů sítí je často až 16 let!)

7) Pokud nás někdo šikanuje nebo vydírá, přestaneme s ním okamžitě komunikovat, 
ale konverzaci nemažeme, uděláme její kopie např. screenshotem (důkazní materiál)

8) Poradit se s rodiči, učitelem nebo aspoň starším sourozencem či kamarádem, 
popřípadě kontaktovat poradenské instituce



Co může udělat rodič sám?
Být zodpovědný, sledovat aktivitu svého dítěte, být mu dobrým vzorem

Vzdělávat se – mít alespoň základní povědomí o prostředí, v němž umožňuje svému dítěti se 
pohybovat (např. o podmínkách služeb, aplikací, o možnosti nechat zrušit členství svého 
dítěte, o kterém nevěděl atd.)

Komunikovat nejen v realitě – umožňujeme-li dítěti pohyb ve virtuálním světě, pojďme toto 
prostředí sdílet s ním („přátelství“ v soc. síti = možnost sledovat jeho nálady, zájmy, 
kontakty…)

Upozornit – připomenout, že existuje možnost se bránit před nepravostmi, varovat před 
situacemi, které mohou nastat, před důsledky nesprávného jednání

Kontrolovat – prověřovat historii přihlášení na webové stránky, pořídit rodičovský zámek na 
telefon, prohlížet profil dítěte, fotogalerii aplikací atd.



Odborná metodická pomoc v KV
➢Pedagogicko-psychologická poradna Karlovy Vary 

Lidická 38, 360 20 Karlovy Vary

Tel.: 353 176 511

Metodik prevence PPP: Mgr. Martina Fialová (mfialova@pppkv.cz)

➢Středisko výchovné péče pro děti a mládež – Krizové centrum

Sportovní 28 (Karlovy Vary, Dolní Drahovice)

Tel.: 353222848, 774715266

E-mail: svpkv@volny.cz

➢Magistrát města Karlovy Vary

U Spořitelny 2, 360 20 Karlovy Vary

Vedoucí odboru sociálních věcí: Bc. Romana Svobodová, DiS. (Tel.: 353118554, E-mail: r.svobodova@mmkv.cz)

Vedoucí oddělení SPOD: Bc. František Pavlásek (Tel.: 353 118 580; E-mail: f.pavlasek@mmkv.cz)

Vedoucí odboru školství a tělovýchovy: Bc. František Škaryd (Tel.: 353 118 270, E-mail: f.skaryd@mmkv.cz)

➢Krajský úřad Karlovarského kraje

Závodní 353/88, 360 21 Karlovy Vary

Vedoucí odboru sociálně-právní ochrany dětí: Bc. Petra Maněnová (Tel.: 354 222 593; E-mail: petra.manenova@kr-karlovarsky.cz)
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Odborná metodická pomoc v KV
➢Městská policie Karlovy Vary

Moskevská 34, 360 01 Karlovy Vary

Oddělení prevence a dohledu Stará Role: Mgr. Kamila Hofmannová (Tel.: 353 549 209)

➢Policie ČR, Okresní ředitelství Karlovy Vary

Kontaktní osoba: prap. Pavel David (Tel. : 974 366 544; 604 551 056; E-mail.: pavel.david@seznam.cz)

➢Služba kriminální policie a vyšetřování

Závodní 386/100, 360 06 Karlovy Vary

Tel.: 974 361 111

E-mail: kv.1ook@prc.cz ; kv.2ook@prc.cz ; kv.3ook@prc.cz
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Informace i poradenství na webu
www.internetembezpecne.cz : Velmi užitečný portál o základních zásadách užívání 
internetu, o rizicích, hrozících při běžném každodenním užívání internetu. Vysvětlují 
se zde pojmy kyberšikana, kybergrooming, sexting, kyberstalking, phishing, spam, 
hoax, počítačový vir atd. Ke stažení je také publikace pro starší děti a dospělé i pro děti 
od 8 do 12 let. Projekt realizuje nezisková organizace you connected, z.s., jeho 
zakladatelem je špičkový odborník Policie ČR v oblasti kyberzločinu. V Karlovarském 
kraji společnost podnikla už několik informativních přednášek pro veřejnost i 
odbornou veřejnost. Najdete ji také na Facebooku.

http://www.internetembezpecne.cz/


Linka www.stoponline.cz , kam lze ohlásit případy nevhodného obsahu umístěného 
na internetu. Odborníci, spolupracující s kolegy ze 45 zemí, takové hlášení prověří, 
nezákonný obsah ohlásí policii, nevhodný obsah pomohou odstranit. (Jedná se ve 
velké míře o fotografie nahých dětí, umístěné do různých fotoalb na web, často 
samotnými rodiči – též ne ve zlém úmyslu, např. fotografie nahých batolat v albech 
rodičů. Může jít i o fotografie pořízené ve škole a umístěné někým na web – v 
šatnách TV apod. U takových lze často dohledat i osobní informace o dítěti, jako 
místo bydliště, věk, škola, kterou navštěvují apod. Takové bývají fotografie nezřídka 
středem zájmu pedofilně orientovaných útočníků.)

www.linkabezpeci.cz : O existenci Linky Bezpečí téměř každý jistě ví – na telefonním 
čísle 116 111 je nepřetržitě připraven tým odborníků, kteří volajícím dětem a 
studentům do 26 let bezplatně poskytují poradenství. Pro volající je také dobré 
vědět, že celý rozhovor je anonymní, pracovníkům linky se nezobrazuje ani číslo 
volajícího. Nově je k dispozici také chat a možnost kontaktovat Linku Bezpečí 
mailem. Zájem o telefonické i internetové poradenství je velký, bude-li volající při 
telefonátu neúspěšný, měl by pokus o kontakt s linkou určitě i několikrát opakovat. 
Lze řešit také problémy spojené s internetem - míra těchto problémů se i podle 
pracovníků linky za posledních 10 let zvýšila ze 40 případů na 700 případů ročně.

http://www.stoponline.cz/
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www.rodicovskalinka.cz : Co je v obecném povědomí méně známé – možnost 
kontaktovat odborníky Linky Bezpečí mají také rodiče a pedagogové, a to 
prostřednictvím webu nebo přímým telefonátem na číslo 606 021 021. Tato linka 
není nonstop – v provozu je v pondělí až čtvrtek od 13,00 do 21,00 hod., pátek od 
9,00 do 17,00 hod. Lze ale také využít mailového spojení či chatu. Také zde je 
zaručena anonymita tazatele.

www.o2chytraskola.cz/ : Web zaměřený na počítačovou bezpečnost a mediální 
gramotnost nabízí výukové programy, články různého zaměření, videa, výsledky 
výzkumů, nebo třeba seznam vzdělávacích akcí určených širší veřejnosti. (Aktuálně 
např. akce Jak ochránit své dítě v online prostředí – přednáška především pro rodiče 
zaměřená na bezpečnost dětí v online prostředí, která se koná v ostrovské Městské 
knihovně.)

http://www.rodicovskalinka.cz/
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Formou hry, kdy s animovanými postavičkami projdete příběhem Báry Bezhlavé, se 
máte možnost dozvědět něco víc o skrytých nástrahách internetu. Hru si spusťte s 
dětmi, jistě to obohatí i Vaše obzory v oblasti virtuálního světa. Najdete ji na 
stránkách www.digistopa.cz, hra je přímo v odkazu https://moodle.nic.cz/.

Poradenství nabízí také národní projekt E-bezpečí - http://www.e-bezpeci.cz/. 
Systém psychologického, sociálně-patologického, pedagogického a právního 
poradenství přímo spolupracuje s policií, která je schopna případ posoudit již na 
počátku a zapojit se buď do přímého řešení kauzy (například pomocí vlastní 
intervence), nebo doporučí předat případ dalším specializovaným institucím (Bílý 
kruh bezpečí, Člověk v tísni apod.). Poradna je propojena s telefonní intervenční 
linkou Sdružení Linka bezpečí. Pro zajímavost: Za prvních 8 let existence 
zaznamenala poradna více než 2600 případů spojených se zneužitím internet (zletilí 
i nezletilí klienti), cca 15-20 % případů bylo předáno k šetření Policii ČR.

http://www.digistopa.cz/
https://moodle.nic.cz/
http://www.e-bezpeci.cz/


Zdroje informací: 
METODICKÉ POKYNY 

Metodický pokyn ministryně školství, mládeže a tělovýchovy k prevenci a řešení 
šikany ve školách a školských zařízeních (č.j. MSMT-21149/2016) a Metodické 
doporučení k primární prevenci rizikového chování u dětí a mládeže (Dokument 
MŠMT č.j.: 21291/2010-28).

Metodický pokyn ministryně školství, mládeže a tělovýchovy  k prevenci a řešení 
šikany ve školách a školských zařízeních (č.j. MSMT-21149/2016) a Metodické 
doporučení k primární prevenci rizikového chování u dětí a mládeže (Dokument 
MŠMT č.j.: 21291/2010-28)

DALŠÍ: materiály O2 chytrá škola, poznatky z odborné konference FBI (Festival 
bezpečného internetu), materiál  Bezpečnost v online prostředí od R.Kohouta a R. 
Karchňáka


